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EL MUNDO AHORA (2016) 
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NUEVAS ERA TECNOLÓGICA TRAE NUEVOS RETOS 

Ambiente 
Empresarial en 
Evolución 

Como adoptar tecnología que 
transforma de manera segura y 
eficiente 

PANORAMA DE 
AMENAZAS EN 
EVOLUCION 

Amenazas internas (accidentales o a 
propósito) y amenazas avanzadas hacen que 
las penetraciones sean inevitables 

COMPLEJIDAD & 
FRAGMENTACION 

Demasiados productos, 
demasiada información, 
pocas personas con los 
conocimientos necesarios 

450+ empresas 
En RSAC 2016 

IoT 
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EL PROBLEMA 
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HOY: DOS GRANDES PROBLEMAS DE SEGURIDAD 

AMENAZAS 
 AVANZADAS 

Basadas 
en Firmas 

Alto 
Volumen 

Distribución 
Masiva  

Día Cero 

Volumen 
Bajo 

Dirigida 

ANTES AHORA 

ROBO DE DATOS 

Meta: Daño 

Enfoque en 
el 

perímetro 

Datos se 
identificaban 
fácilmente 

Meta: 
Ganancia 
Financiera 

Adentro y 
afuera 

Robos 
fácilmente 

disimulados 

ANTES AHORA 
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2017 
4.25 millones 2013 

2.25 millones 

La brecha de habilidades causa 
mas penetraciones 

Fuente: 2013 (ISC)2 Global Information Workforce Study 
= 250,000 

LA BRECHA PARA CONSEGUIR PERSONAL CALIFICADO CRECE 
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PERSEGUIR LAS ALERTAS ES UNA ESTRATEGIA FALLIDA 

Source: Ponemon Institute, 2015 
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RETOS PARA RESOLVER EL PROBLEMA DE LAS AMENAZAS INTERNAS 
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AMENAZAS INTERNAS – NO SOLAMENTE UN LADRON 

•  Usuarios Autorizados 
•  A propósito 

–  Fraude, Sabotaje y robo 
•  Accidental 

Sistemas de IT: El testigo, la victima, o lo que facilita el 
problema 
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•  Robo de propiedad intelectual 
•  Fraude 
•  Sabotaje (administrador de sistemas 

molesto crea una backdoor antes de ser 
despedido y lo usa después para destruir 
sistemas IT) 

•  Involuntario (cuenta de usuario de un 
contratista usada por atacante para obtener 
acceso)  

•  Misceláneo 
‒ Soborno Violencia (amenazas y actos) 

Fuente: The CERT Guide to 
Insider Threats, 2012 
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TIPOS DE AMENAZAS INTERNAS 
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Recomendación 
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DATOS 

REDES 

Móvil 

Oficina 

Otras Ubicaciones 

Partners & 
Cadena de Suministro 

Clientes 

Aplicaciones  
en la Nube 

Servidores Corporativos 

Sitios Web 

Correo Electrónico 

USB 

EN LA NUBE, EN EL CAMINO,  EN LA OFICINA 

RECOMENDACIÓN: CONECTAR A LOS USUARIOS DE FORMA SEGURA A LOS DATOS ES PRIMORDIAL 

USARIOS 
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Reducir tiempo de permanencia del atacante para minimizar impacto 
de robo de información 

ENTRADA 

INCIDENTE 
DE 
SEGURIDAD 
RESUELTO 

ROBO ROBO 

DETECTION & 
REMEDIATION 

Para regresar  
a la normalidad: 

• DETECTAR 
• DECIDIR 
• DERROTAR PUNTO INICIAL 

DEFENDER 

ATAQUES 
EXTERNOS 

AMENAZAS 
INTERNAS 

RECOMENDACION: ENFOCARSE EN REDUCIR TIEMPO DE PERMANENCIA DEL ATACANTE 
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REDUCIR TIEMPO DE PERMANENCIA 

1Cost of Data Breach Study: Global Analysis, Ponemon Institute, 2015 

“Si el tiempo de 
permanencia se está 
reduciendo, la 
ciberseguridad esta 
mejorando” 

Jeff Brown, Raytheon CISO 
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The stat… 
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UK DPA 
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¿DE QUÉ TE ESTAS PROTEGIENDO? 
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UN FALSO SENTIDO DE SEGURIDAD… 
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Photo:  Jeramey Jannene 
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COMO ABORDAR EL PROBLEMA 

17/06/16 
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VISIBILIDAD ES PRIMORDIAL 

§  La revolución digital ha ofuscado la visibilidad 
§  Organizaciones no pueden hacer nada sobre las 

amenazas que no pueden ver 

Era Industrial Era Digital 

Restaurar Visibilidad 

TECNOLOGIA 

VISIVILIDAD 

Necesidad de tecnología que recauda y analiza las 
actividades de los usuarios, restaurando la visibilidad 

sobre acciones que puedan tener riesgo 
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CONSEJOS PARA SELECCIONAR HERRAMIENTA ADEQUADA 
1.  Visibilidad y correlacionar las 

fuentes de información necesarias 
2.  Que pueda definir 

”comportamiento base” 
estadísticamente y detectar 
cambios anormales 

3.  Guardar un histórico 

Seleccionar herramienta que funciona 
para las necesidades de la organización 
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GRACIAS 
Roberto Cruz 
rcruz@forcepoint.com 


