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NUEVAS ERA TECNOLOGICA TRAE NUEVOS RETOS
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EL PROBLEMA
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HOY: DOS GRANDES PROBLEMAS DE SEGURIDAD
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LA BRECHA PARA CONSEGUIR PERSONAL CALIFICADO CRECE
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PERSEGUIR LAS ALERTAS ES UNA ESTRATEGIA FALLIDA

Malware Containment Survey Results:

Malware Containment Survey Results: Malware Alerts Per Week
Hours Spent on Alerts

_ 1 98 Approximate # of hours per week
. spent investigating infections

Average # of malware
alerts per week

_ 2 2 9 Approximate # of hours per week spent
o cleaning or fixing infected devices

— 3 9 Approximate # of hours per week wasted
m chasing erroneous alerts

a——
a—
—— ——
aam—— aan—— a——
Alerts that get Reliable Infections that
investigated alerts go undetected
Source: Ponemon Institute, 2015
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RETOS PARA RESOLVER EL PROBLEMA DE LAS AMENAZAS INTERNAS

INSIDER THREATS VISIBILITY

88% @D 42% @ 16%

OF ORGANIZATIONS RECOGNIZE THAT are not confident they have are very confident they have
INSIDER THREATS ARE CAUSE FOR ALARM enterprisewide visibility for privileged this visibility

user access

69% BUDGET

DO NOT HAVE ENOUGH
CONTEXTUAL INFORMATION

56% 000 O =

recognize budget
OF THEIR TOOLS YIELD as a top priority
TOO MANY FALSE POSITIVES

Less than 40%

have a dedicated budget for insider threat

TOO MANY RELY ON DLP AND SIEM -
TRADITIONAL TOOLS FOCUSED MORE
ON EXTERNAL THREATS

72% stated they use authentication and
identity management tools to manage
privileged user abuse - most use
existing cybersecurity tools not
designed to combat insider threat
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AMENAZAS INTERNAS - NO SOLAMENTE UN LADRON

Usuarios Autorizados
A proposito

— Fraude, Sabotaje y robo
Accidental

Sistemas de IT: El testigo, la victima, o lo que facilita el

problema




TIPOS DE AMENAZAS INTERNAS

 Robo de propiedad intelectual
 Fraude

« Sabotaje (administrador de sistemas
molesto crea una backdoor antes de ser
despedido y lo usa después para destruir

sistemas |T) Sabotage
21%

IP Theft

* Involuntario (cuenta de usuario de un
contratista usada por atacante para obtener
acceso)

* Miscelaneo
— Soborno Violencia (amenazas y actos)

Fuente: The CERT Guide to
Insider Threats, 2012
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Recomendacion

FORCE pOI NT Copyright © 2016 Forcepoint. All rights reserved. | 11
Pow! Raytheon

nnnnnn



RECOMENDACION: CONECTAR A LOS USUARIOS DE FORMA SEGURA A LOS DATOS ES PRIMORDIAL
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RECOMENDACION: ENFOCARSE EN REDUCIR TIEMPO DE PERMANENCIA DEL ATACANTE

ATAQUES X %
EXTERNOS “ ROBO ROBO
_ ]
— —
DEFENDER Para regresar
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_— . DECIDIR :;lé:lDENTE
PUNTO INICIAL ENTRADA - DERROTAR 22(;32330
q MOVIMIENTO LATERAL 3
DETECTION &
: REMEDIATION
:  Reducir tiempo de permanencia del atacante para minimizar impacto
AMENAZAS : . 0r o
INTERNAS de robo de informacion
—
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REDUCIR TIEMPO DE PERMANENCIA

2 O 6 Mean time to 6 9 Mean time to
Days identify a breach’ Days contain a breach!

Time
>
o ! =
= ¢ =
Initial a Detection > Containment
Compromise & (Mitigation = Complete
> action begins) o
=
Cost of Data Breach Study: Global Analysis, Ponemon Institute, 2015
[ FORCEPOINT
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“Si el tiempo de
permanencia se esta
reduciendo, la
ciberseguridad esta

mejorando”
Jeff Brown, Raytheon CISO
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¢ DE QUE TE ESTAS PROTEGIENDO?
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UN FALSO SENTIDO DE SEGURIDAD...
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COMO ABORDAR EL PROBLEMA
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VISIBILIDAD ES PRIMORDIAL

= La revolucion digital ha ofuscado la visibilidad ~=® Restaurar Visibilidad"

= Organizaciones no pueden hacer nada sobre las o ORI br
amenazas que no pueden ver o e

VISIVILIDAD

’
’
Q---

TECNOLOGIA

Era Industrial Era Digital

Necesidad de tecnologia que recauda y analiza las
actividades de los usuarios, restaurando la visibilidad

FFORCEPOINT sobre acciones que puedan tener riesgo
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CONSEJOS PARA SELECCIONAR HERRAMIENTA ADEQUADA
1. Visibilidad y correlacionar las —’

. . s . Seleccionar herramienta que funciona
fuentes de informacidén necesarias

2. Que pueda definir
"comportamiento base”
estadisticamente y detectar
cambios anormales

3. Guardar un historico :—!CL_ ______________ 9.09

Unstable Trend

- r—r—r—r—r———————————
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GRACIAS

Roberto Cruz
rcruz@forcepoint.com
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