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Universidad de Guadalajara w0

*Ubicada en el occidente del estado de Jalisco, en

México
*Segunda universidad publica del pais en tamafio

*M3ds de 280 mil estudiantes en una Red

Universitaria

*15 centros universitarios, 1 sistema de universidad
virtual y 1 sistema de educacidon media superior

con 172 espacios de bachillerato

UNIVERSIDAD DE GUADALAJARA

Red Universitaria e Institucion Beneméritade Jalisco
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Red Universitaria de Jalisco

*Campus universitarios con

autonomia de gestion

*Una plataforma comun para la

gestion universitaria (SIIAU)

*Aplicativos para administrativos,

académicos y directivos

UNIVERSIDAD DE GUADALAJARA

Red Universitaria e Institucion Beneméritade Jalisco
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Blockchain en la estrategia universitaria

*Blockchain permite la colaboracion de empresas,
universidades, organizaciones e interesados en
conformar una red de confianza alrededor de un
tema o aplicacion

*Control distribuido con participacion de todos
los interesados.

*Diferentes tipos de redes: privadas, publicas,
hibridas

*Diferentes aplicaciones: e-Salud, e-Gobierno,
criptodivisas, etc

UNIVERSIDAD DE GUADALAJARA
N Red Universitaria e Institucion Beneméritade Jalisco




Blockchain en la estrategia universitaria
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*Colaboracion a través de nodos que despliegany
mantienen las propias organizaciones
interesadas

*Cada nodo contiene una copia de toda la
informacidén y es actualizada en tiempo real

*Interesados pueden consultar informacién y
eventualmente registrar transacciones

*Colaboran con los sistemas de informacion
tradicionales a través de validar la consistencia
en las operaciones

Red Universitaria e Institucion Beneméritade Jalisco




Blockchain en la estrategia universitaria
* Beneficios

Fortalecimiento de la confianza en Facilitacién del control
los procesos de la Universidad de y verificacién de los contratos
Guadalajara inteligentes
/) / /) ) / //
Transmision segura Reduccién del tiempo de desarrollo
de la informacion en la sistematizacion de procesos

UNIVERSIDAD DE GUADALAJARA
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Plataforma blockchain universitaria

Algoritmo
« Componentes de Merkleol

P

Validacion o

Criptografia

Red
distribuida

Algoritmo de
bizantinos

i UNIVERSIDAD DE GUADALAJARA
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Plataforma blockchain universitaria

* Red distribuida
* Algoritmo de bizantinos

UNIVERSIDAD DE GUADALAJARA
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Plataforma blockchain universitaria
* Nodo

<<executionEnvironment>>
Sistema Operativo

<<executionEnvironment>>
JBoss EAP 7.1.0

Servicio de &
cadena de ‘

ﬁ UNIVERSIDAD DE GUADALAJARA
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Plataforma blockchain universitaria

* Mddulo de encriptacion
* SHA256
* PKCS 7
* PKCS 8
* PKCS 12

UNIVERSIDAD DE GUADALAJARA
Red Universitaria e Institucion Beneméritade Jalisco
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Plataforma blockchain universitaria

* Algoritmo de consenso

* Escenario 1: 10 nodos activos o menos

* Se requiere consenso de todos los nodos

activos.
* Escenario 2: mas de 10 nodos activos

* Se requiere el 70% de participacion de los

nodos activos

* El consenso es con el 70 % de los nodos

participantes

UNIVERSIDAD DE GUADALAJARA

Red Universitaria e Institucion Beneméritade Jalisco
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Plataforma blockchain universitaria
e Cadena de bloques

Bloque Génesis Bloque
Idendtificador: Blockchain Identificador: Blockchain Identificador: Blockchain
Version: 10 Version: 10 Version: 10
Comentarios: Comentarios: 1 hash del bloque se conforma de Comentarios:
Tipestamp: 02-05-2018 Timestamp: 02-05-2018 o el e kot Timestamp: 02-05-2018
- Hash del nodo raiz (4rbol de Merkle)
Aplicacion: Entrega Recepcion . Aplicacion: Entrega Recepcion Aplicacion: Entrega Recepcion
No. de bloque: 0 Alcrease un loque No. de bloque: 1 No. de bloque: 2
Fecha creacion: 04-05-2018 porcutaunseguarcs 1. || Fecha creacién: 04-05-2018 Fecha creacion: 05-05-2018
Estatus: * Estatus: Valido Estatus: Vdlido
Hash anterior: 0000000000... l" TTTTTTTT Hashanterior: T T T T 01263AB6CO... A I'| " Fashanterio: ~~~~ "~~~ """ 01A2DC2035...
Hash: 01263AB6C0... S 4 Hash: 01A2DC2035... < e e L P e P ) Hash: 02363323AF ...
Hash nodo raiz: 0000000000... Hash nodo raiz: 023A6536C2... Hash nodo raiz: 0002360AE1...
Transacciones: Transacciones: Transacciones:
Transacchn | ========cccccccccce== At=="
Transaccion 2 :
! .
yTransaccion
Transaccion N No. de transaccion: 1
Fecha 0 04-05-2018
Origen: CcGT
Hash: 20A36CFO0E...
Datos: JSON
El hash de una transaccién se
conforma se:
- Origen
- Datos

UNIVERSIDAD DE GUADALAJARA
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Plataforma blockchain universitaria

* Validacion

Aplicacion:

Cantidad de Blogues:
Validar Cadena

Transacciones del Ultimo Bloque:

Validar

Aplicacion:

Numero de Bloque:

Validar Bloque Hash anterior:
Hash Bloque:

Validar

Aplicacion:

: : Numero de Bloque:
Validar Transaccion

Registro:

Validar

UNIVERSIDAD DE GUADALAJARA

Red Universitaria e Institucion Beneméritade Jalisco
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Cica
Plataforma blockchain universitaria
* Trazabilidad de las transacciones

Hash bbcfbc069953d04213922b6d35bbadbe39d43ded75¢52690682302c93a182a34
Hash anterior ~ 44b26ech3d2c5de16eb761d06f0d57a6138h63358¢8110c5f158658336f217be
Hash Merkle chd030e7ef436b038e43hb7fa5 1b63282e9e29309f8abedadcbh52fc735edd 1

#  HASH ORIGEN CON

0 94b2aa53041ff31f5ee394d9554b718ec095h56250bacI2e77hBfecIn98f9985  qacuceicgtiudgmx  {folic

1 40f7b1d18208ce718051a39f8b3fb2dc361098c6e2689b873dbced 5a55d6874d  qacuceicgtiudg.mx  {'folic

2 d79d067f1dc69f1aaeded56af035490cfBbae30ad58425c2031271d146b1c8f2  qacuceicgtiudgmy  {*folic

UNIVERSIDAD DE GUADALAJARA

Red Universitaria e Institucion Beneméritade Jalisco




Gi COORDINACION GENERAL DE
‘ = = TECNOLDGIAS DE INFORMACION

Plataforma blockchain universitaria

* Alta/baja de nodos

Servidores .
Monitor

Registrar servidor Registrar
Eliminar Monitor

Eliminar servidor Baja

Aplicaciones

l 4
1 é :
i Registrar
A
E1 ..
1 Dominios
H
1
H Aplicacion: Seleccione una aplicacion
Dominio: Agregue o seleccione un dominio.
Registrar

UNIVERSIDAD DE GUADALAJARA
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Ambiente Integral

* A dichas implementaciones se sumod Ia

incorporacion del Sistema de Entrega-
Recepcion Universitario -SERU- con el objetivo
de seguir la trazabilidad en sus transacciones,

registros Unicos y no alterables.

*Adicional a ello se integrd6 un monitor vy la

comunidad SNMP con la herramienta PRTG

Network.

UNIVERSIDAD DE GUADALAJARA
- Red Universitaria e Institucion Beneméritade Jalisco
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Ambiente Integral

* El primer sistema que hizo uso de la RPB en

conjunto con el monitor y la comunidad

SNMP es SERU, el cual consiste en llevar el
control y seguimiento del proceso de registro
de informacion de las entregas-recepcion

gue se generan a partir de los cambios de

puestos de la Administracion de Ia

Universidad de Guadalajara.

UNIVERSIDAD DE GUADALAJARA

Red Universitaria e Institucion Beneméritade Jalisco
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Ambiente Integral

éPor qué la incorporacion de SERU y RPB?

* Existe de manera intermitente la

incertidumbre por parte de los usuarios
acerca de la seguridad de la informaciéon y/o
su veracidad, debido a que no existia un

mecanismo de proteccion para la integridad

de los expedientes electronicos los cuales

requieren trazabilidad en sus transacciones,

registros Unicos y no alterables.

UNIVERSIDAD DE GUADALAJARA

Red Universitaria e Institucion Beneméritade Jalisco




Ambiente Integral

Relacion SERU-Blockchain

N & @
BeE B

Control Escolar

qIEIBIE
i|| g
2|3 5

Folio
Afio
Recibe

Clasificador
Informacion

ed Universitaria e Institucion Beneméritade Jalisco



CGTI

‘TECNOLOGIAS DE INFORMACION

Ambiente Integral

UNIVERSIDAD DE GUADALAJARA

Red Universitaria de Jalisco

Exito!

El contenido del expediente
es valido.

SIIAU | g Sistema de Entrega Recepcién Universitario

Expediente ~ Cladmin ~

COORDINACION GENERAL DE TECNOLOGIAS DE INFORMACION  ~

Consulta de Expedientes

~ Expediente 4—

Rol: REVISOR
Folio expediente: 113
Aiio: 2018

£ Buscar

e

UNIVERSIDAD DE GUADALAJARA FECHA:
ENTIDAD O DEPENDENCIA: UNIDAD:
AREA O PROYECTO: ESTATUS EXPEDIENTE:
Clasificacién:  “golactione—  ~
Formato: ~Selectione— | v
— B - < - NSNS,

No hay registros por mostrar

+ i PDF's | Vi

UNIVERSIDAD DE GUADALAJARA

Red Universitaria e Institucion Beneméritade Jalisco
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Ambiente Integral

Expediente ¥ Cladmin ~

COORDINACION GENERAT DF TECNOIOCIAS DE INFORMACION

Alerta!
Consulta de Expedientes ~ El expediente fué
modificado.

Rol: REVISOR
Folio expediente: 113
Afio: 2018

£ Buscar

UNIVERSIDAD DE GUADALAJARA FECHA:
ENTIDAD O DEPENDENCIA: UNIDAD:
AREA O PROYECTO: ESTATUS EXPEDIENTE:
Clasificacién:  Tggjactione- | ~

Eormato: “Selectione— | ~

No hay registros por mostrar

ENTREGO: RECIBIO
NOMBRE: NOMBRE:
CARGO: CARGO:
OBSERVACIONES: ESTATUS:

UNIVERSIDAD DE GUADALAJARA

Red Universitaria e Institucion Beneméritade Jalisco
A ——
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Ambiente integral

* Resultados obtenidos y su impacto

2916
usuarios

[

4356

l
B»
1
4]
3]
1

4]

expedientes

ol el

Sistema de Entrega Recepcion
Universitario

=
=)

UNIVERSIDAD DE GUADALAJARA
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Ambiente integral

Para la creacion del monitor se utilizaron las

siguientes herramientas tecnoldgicas:
* Phyton 3,

* Falcon Framewwork,

* PostgreSQL, y

* React.

UNIVERSIDAD DE GUADALAJARA
Red Universitaria e Institucion Beneméritade Jalisco
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Ambiente integral

*Arquitectura de software del monitor

Web App
ocd '
<<React>>
API REST (l\
<<Falcon>> q)
Monitor (microservicio) Servicio de la red de
BlockChain
AP| REST
A
e ©

<<Python 3>>

« )) <<SQLalchemy>> { )

e Cann

UNIVERSIDAD DE GUADALAJARA

Red Universitaria e Institucion Beneméritade Jalisco
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Ambiente integral

* Interfaz principal del descubridor de nodos

Corar somtn

Monitor de Blockchain

para la red universitana

Mapa do Nodos

? UNIVERSIDAD DE GUADALAJARA

Red Universitaria e Institucion Beneméritade Jalisco




) 1 CG I I
-~ = TECNOLOGIAS DE INFORMACION

Ambiente integral

* Interfaz del validador de nodos

Corrar sosite

Monitor de Blockchain
para | universitana

Mapa o0 Nodos

? UNIVERSIDAD DE GUADALAJARA

Red Universitaria e Institucion Beneméritade Jalisco
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Ambiente integral

* Interfaz del validador de transacciones

Corrae somon

Monitor de Blockchain

ara la red universitaria

? UNIVERSIDAD DE GUADALAJARA

Red Universitaria e Institucion Beneméritade Jalisco
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Ambiente integral L

Comunidad SNMP- PRTG NETWORK

* Como ultima implementacion fue la Comunidad
SNMP, consiste en una comunidad especifica
para la RPB que permite monitorear 100

sensores de red de los nodos participantes.

* Ademas, permite a los administradores

supervisar el funcionamiento de la red, buscar y

resolver problemas, asi como planear su

crecimiento.

UNIVERSIDAD DE GUADALAJARA

Red Universitaria e Institucion Beneméritade Jalisco




Ambiente integral
® Comunidad SNMP- PRTG NETWORK

B & Servidores externos IPv4

B = 209-148.cuci.udg.mx (148.202.148.209) F

‘ng HTTP ‘HTTPS
o

170 mseq 97 mseq 72 mseq 4678 mseq

B = cgti.blockchain.udg.mx (148.202.34.74) F

‘Ping (001) fo Traffic ‘mnm ens160 T... [ Carga de CPU
/s 1%

7 mseg 1.45kbit/s
Memory: Physi Memory: Virtu.
67% 86%

Tiempo de acti.
20d 100%

‘Memovy Swap.

B = cucshqa.udg.mx (148.202.6.5) P

Ping (001) lo Traffic (002) etho Traf...| [ Carga de CPU
7 mse 1.10 kbit/s 16 kbit/s 1%
Memory: Swap.

Disk Free: /usr Disk Free: /var
9% >09%

‘Memory Physi.
B = 14-85.sems.udg.mx (148.202.85.14) P
Ping + Afiadir sensor
41 mseg
B @ blockchain.cusur.udg.mx (cusur.blockchain.udg.mx) Recomendacion de
Ping (001) lo Traffic (002) ens32 Tr. Tiempo de acti.
64 mseg 1.05kbit/s 33 kbit/s 7doh

Disk Free: /run. Disk Free: /sys... [ Memory: Physi Memory: Swap.
»99% 100% 8% 100%

B & 30-173-39-200.net.udg.mx (cutonala.blockchain.udg.mx) F

Ping (001) lo Traffic (002) enp150f. Tiempo de acti.
4mseg 0.50 kbit/s 31 kbit/s 104

Disk Free: /run. Disk Free: /sys... [ Memory: Physi Memory: Swap.
100% 100 % %% 100%

UNIVERSIDAD DE GUADALAJARA

Red Universitaria e Institucion Beneméritade Jalisco

+ Afiadir sensor

Disk Free: /dev.

81%

Disk Free: / ‘D\sk Free: /boot ‘D\sk Free: /run
8%

+ Afiadir sensor

Disk Free: / Disk Free: /boot Disk Free: /dev. Disk Free: /run
>99% 56% >99% »99 %

HTTPS
1292 mseg

Memory: Virtu. ‘T!empo de acti.. + Afiadir sensor
8 % 13d

sensor en progreso (16%)

Carga de CPU Disk Free: / Disk Free: /boot Disk Free: /dev.
4% 85% 78% »99 %

Memory: Virtu... | |4 Afiadir sensor
65%

Carga de CPU Disk Free: / Disk Free: /boot Disk Free: /dev.
0% 93% 86% »99%

Memory: Virtu ‘HTTPS + Afiadir sensor
97%

2,000 mseg

CGTI

IoN
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Disk Free: /run. ‘stk Free: /sys.

Disk Free: /run. Disk Free: /sys.
100% 100%

Disk Free: /ho. Disk Free: /run
>99% »99%

Disk Free: /ho Disk Free: /run
>99% »

-




Logros obtenidos
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* El primer aspecto relevante a resaltar es que la

Universidad de Guadalajara cuenta con una
plataforma de tecnologia Blockchain segura y
realizada a la medida para la red universitaria,
asi como un monitor para la RPB y la creacién
de la comunidad SNMP con la herramienta

PRTG Network.

UNIVERSIDAD DE GUADALAJARA
Red Universitaria e Institucion Beneméritade Jalisco
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Logros obtenidos

* El segundo aspecto relevante a resaltar es la
innovacion tecnoldgica al ser una Universidad
publica de América Latina que cuenta con una

RPB utilizando un desarrollo propio y realizado

a la medida.

UNIVERSIDAD DE GUADALAJARA

Red Universitaria e Institucion Beneméritade Jalisco




Logros obtenidos
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* El tercer aspecto relevante es el haber

utilizado la infraestructura fisica o virtual
existente en los diferentes puntos de Ia
Universidad de Guadalajara, que permitio
lograr una red distribuida y como consecuencia
el costo de inversion en el proyecto fue

minimo.

Red Universitaria e Institucion Beneméritade Jalisco




) 1 CG I I
T s

Logros obtenidos

*Se impactd a gran parte de la comunidad

universitaria por su influencia transversal en la
seguridad de la informacién y en la innovacion
tecnologica, permite obtener un crecimiento

significativo en la adopcion de las TICS

mediante el desarrollo propio y

completamente seguro.

UNIVERSIDAD DE GUADALAJARA

Red Universitaria e Institucion Beneméritade Jalisco
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Administracion del proyecto

La metodologia utilizada para llevar Ia

administracion del proyecto fue la guia de los

Fundamentos para la Direccion de Proyectos
(Guia del PMBOK® por sus siglas en inglés), la
cual establece criterios de buenas practicas

para la gestion, administracion y direccion de

proyectos, implementando técnicas e
identificando 47 procesos distribuidos en 5

Macroprocesos generales.

UNIVERSIDAD DE GUADALAJARA

Red Universitaria e Institucion Beneméritade Jalisco
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Administracion del proyecto
proy L4

Esta metodologia proporciond las

Planeacion

pautas para la direccion del proyecto
0 9

y al contener un estandar reconocido

Procesos PMBOK a nivel global, nos ayudo a minimizar

2 )

los riesgos e incertidumbre durante

la construccion de Ila red de

blockchain.

e R =

UNIVERSIDAD DE GUADALAJARA
Red Universitaria e Institucion Beneméritade Jalisco




Administracion del proyecto

Red Privada
de Blockchain

p

A

Incorporacion
del Monitor

p

.

Integracion de
SERU
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El proyecto se dividié en 3 etapas, las cuales

contenian entregables y un aproximado de
300 actividades relevantes que atienden a
las tendencias tecnoldgicas y a la vision de
la Institucion con la implementacion de una

Red Privada de Blockchain.

UNIVERSIDAD DE GUADALAJARA
Red Universitaria e Institucion Beneméritade Jalisco
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Administracion del proyecto

Equipo de trabajo multidisciplinario integrado por 34 colaboradores de

diferentes areas de la Universidad de Guadalajara, entre ellos CGTI,
Estudiantes de la MTI-CUCEA, Personal de CTA’s de los Centros
Universitarios CUSUR, CUTONALA, CUCI, CUCSH vy Coordinacion de
Computo e Informatica de SEMS, Becarios y Prestadores de servicio de las
carreras de Computacion e Industrial, todos ellos fueron parte
fundamental en el desarrollo, implementacién y éxito del proyecto por la

separacion de roles y actividades.

UNIVERSIDAD DE GUADALAJARA
Red Universitaria e Institucion Beneméritade Jalisco
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Colaboradores del proyecto

©
©
©
=
c
©
)
a

¢éritade Jalisco
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Administracion del proyecto

Red Privada de Blockchain: Centros Universitarios
infraestructura participantes

Politicas para la incorporacién y Cieeee--———=zz CGTI
desincorporacién de nodos a la Red fezzzzZZlll77 L
Privada de Blockchain T et CUSH
N
Proceso para la incorporacion de nodos | _..22=-277 7L el el ----oiz) SEMS
. . “ESZIIIITTC Rt e
a la Red Privada de Blockchain LI e T T
T I e R T T Sl
Tl T N T el
Proceso para la desincorporacién de | e
nodos a la Red Privada de Blockchain | T CUSUR

UNIVERSIDAD DE GUADALAJARA

Red Universitaria e Institucion Beneméritade Jalisco
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Participaciones y Reconocimientos

» Registro ante el Instituto Nacional del Derecho de Autor

> Reto Blockchain en Talent Land 2019
» TICAL 2018 y 2019
> ANUIES-TIC 2019

» u-GOB 2019

» Las mas innovadoras de IT Masters MAG 2019

UNIVERSIDAD DE GUADALAJARA
Red Universitaria e Institucion Beneméritade Jalisco
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